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Resumen.- Cada vez mas es mayor la cantidad de equipos electronicos que disponen de herramientas de
ciberseguridad, ademas de incorporar leyes, la ética y la economia. En este punto, se debe reconocer la importancia
que tienen los licenciados en Derecho o abogados para poder acortar la brecha de datos o en la gestion de incidentes,
en otro sentido las empresas también en la parte tecnoldgica deben conocer el marco regulatorios para poder prevenirse
en caso de un incidente. El auge que han tenido la creacion de cuentas falsas para encontrar vulnerabilidades
tecnologicas para extraer informacion, para el robo de informacion o la afectacion al funcionamiento de los dispositivos
informaticos. El despertar ya en este 2024 y observar que ya no es solo que el gobierno te pueda espiar, que sea de
ciencia ficcidn, sino que ahora esta el concepto de hackers y de personas que tienen conocimiento informatico que
estan sobre la informacion y los dafios, claramente no usando la ética profesional no es ya solo de la ciencia ficcion,
sino que es de la realidad, al estar conectado en internet desde la computadora.

Palabras Clave: Proteccion de datos, tecnologia, educacion.

TRANSFORMING CYBERSECURITY EDUCATION: INTEGRATING EDUCATIONAL
TECHNOLOGY TO TRAIN RESILIENT PROFESSIONALS AT THE UNIVERSITY

Abstract.- More and more electronic devices are equipped with cybersecurity tools, in addition to incorporating laws,
ethics, and economics. At this point, it is essential to recognize the importance of law graduates or lawyers in helping
to bridge the data gap or manage incidents. On the other hand, companies must also be aware of the regulatory
framework from a technological standpoint to better prepare for potential incidents. There has been a significant rise
in the creation of fake accounts aimed at identifying technological vulnerabilities, extracting information, committing
data theft, or disrupting the functioning of computer systems. The awakening in 2024 has shown that it’s no longer
just the government spying on you — no longer something from science fiction — but rather the reality of hackers and
individuals with technical knowledge actively targeting information and causing damage. This is no longer a fictional
scenario; it is a reality we face just by being connected to the internet from our computers.

Keywords: Data protection, technology, education.

Introducciéon

El concepto de ciberseguridad ha evolucionado considerablemente desde sus inicios en la década de 1970, cuando las
preocupaciones sobre la seguridad informatica comenzaron a emerger con la aparicion de los primeros virus y ataques
a redes informaticas (Anderson, 1972). A medida que las tecnologias avanzaban, el ambito académico comenz6 a
reconocer la importancia de la ciberseguridad como disciplina, impulsada por la proliferacion de Internet en los afios
90 (Denning, 1999).

En el contexto educativo, la integracion de la tecnologia en la ensefianza ha seguido un camino paralelo. Durante las
ultimas dos décadas, se ha producido un aumento significativo en el uso de herramientas tecnologicas para mejorar la
enseflanza y el aprendizaje (Johnson, Adams & Cummins, 2012). En particular, las instituciones de educacioén superior
han comenzado a adoptar plataformas digitales y simulaciones para mejorar la formacioén en areas técnicas como la
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ciberseguridad, lo que permite a los estudiantes desarrollar habilidades en entornos controlados y realistas (Smith,
2015).

Hoy en dia, la educacion en ciberseguridad no solo busca transmitir conocimientos técnicos, sino también formar
profesionales resilientes y adaptativos que puedan responder a amenazas en constante evolucion. La resiliencia en
ciberseguridad se define como la capacidad para anticipar, resistir y recuperarse de ataques cibernéticos (Bodeau &
Graubart, 2017). Con el aumento de ciberataques globales, es crucial que las universidades adapten sus curriculos y
adopten tecnologias avanzadas para preparar a los estudiantes frente a los retos del futuro (National Institute of
Standards and Technology, 2018).

La ciberseguridad es delicada, puede afectar o invadir los datos personales, las finanzas, la libertad de expresion,
también hoy en dia se puede modificar al teletrabajo que ha surgido con fuerza una vez que pasamos la pandemia por
COVID-19 (Coronavirus Disease, 2019) (World Health Organization, 2020).

E1 IOT (internet de las cosas), la banca en linea, el comercio electronico, la inteligencia artificial, que tienen utilidad,
pero pueden ser vulnerados y afectar su funcionamiento y agraviar a las personas, por ello es donde la ciberseguridad
cobra importancia, donde también es importante conocer la responsabilidad juridica para exigir los derechos como
victimas.

Es por estas cuestiones de ciberataque que el derecho debe proteger a los individuos, sea persona fisica o moral, hoy
en dia todos ocupan tecnologia e internet para su vida cotidiana, en ese sentido todos son vulnerables. Generalmente
los ciberataques van orientados a la ganancia econdmica, pero también existen algunos que solo es por el dolo de
alterar o eliminar informacién importante, asi estropear configuracion de los equipos electronica y alterar su
funcionamiento. Por lo que es importante que la gente y las empresas tomen medidas de seguridad informatica para
proteger sus equipos y su informacion, y cuando aun asi sucedan ampararse con lo que dice la ley, una vez que el
derecho se alinee a las necesidades de estas oportunidades que implica por ejemplo electronico, el cliente se sentira
mas, seguro y protegido, porque las personas con pocos conocimientos de computacion es la gente que estd mas
propensa a sufrir un dafio por medio de un ciberataque.

La gente publica ya casi todo en las redes sociales, a tik tok donde se publican un sin fin de videos, donde sin darse
cuenta los hackers invaden la privacidad, sabiendo los gustos, clase social, afinidades, lo cual pone en una situacion
vulnerable ante ellos, la gente malintencionada siempre esta ahi, esperando una oportunidad para estafar, secuestrar,
aprovecharse de las emociones de la gente, donde no se sabe de verdad quien acecha.

Es por ello que contar con profesionales en la informatica para poder garantizar el uso adecuado del equipo informatico
es vital hoy en dia para las empresas y los ciudadanos. Es muy buena practica que existan hackers éticos que ayuden
a hacer pruebas con los equipos para encontrar vulnerabilidades que permitan mejorar la seguridad de los equipos
informaticos, dandose cuenta de como se puede forzar la seguridad y hacer dafio, para poder realizar prevencién como
usuarios de la informatica en el dia a dia, cada vez se hace indispensable el mandar un correo electronico, el cotizar
mobiliario, alguna refaccion para una maquina, todo por medio de internet, que necesitamos garantizar la
ciberseguridad de los equipos informaticos.

El hacking ético, lo que mucha gente piensa cuando le dicen la palabra hacker, es relacionado con alguien que va a
destrozar la informacion, que va a actuar con maldad hacia nosotros operando equipos informaticos, lo cual es correcto,
pero un hacker es una persona que le gusta explorar, que realiza experimentaciones a veces por curiosidad para ver
coémo funcionan los sistemas informaticos por mencionar un ejemplo, pero existen sackers que su intencion es vulnerar
la seguridad con el hecho de querer mejorarla, pero no siempre asi lo es (Pérez, 2024).

Marco tedrico

El avance acelerado de la tecnologia en la era digital ha subrayado la creciente importancia de la ciberseguridad como
un campo crucial para proteger la informacion y los sistemas en diversos sectores (Denning, 1999). Las universidades
tienen la responsabilidad de preparar a los estudiantes no solo para enfrentar los desafios actuales en ciberseguridad,
sino también para adaptarse a las amenazas emergentes (Lopez & Ramirez, 2021). La integracion de la tecnologia
educativa en el curriculo de ciberseguridad se presenta como una estrategia fundamental para lograr este objetivo, dado
que las herramientas digitales pueden mejorar significativamente la comprension de los conceptos y las competencias
practicas en este campo (Gomez & Pérez, 2015).

23



[ ]
TECNOLOGICO NACIONAL DE MEXICO dvu&en.t ISSN 2992-8567
Afio 3, Vol. V, Num. 1, Enero Junio 2025 pp. 22-32

La tecnologia educativa abarca una amplia gama de herramientas y métodos que facilitan el aprendizaje y la ensefianza
a través de medios digitales (Martinez & Hernandez, 2020). Estas tecnologias incluyen plataformas de aprendizaje en
linea, simuladores de ciberseguridad, laboratorios virtuales y herramientas de colaboracion, entre otros. Al incorporar
estas herramientas en la formacion universitaria, se pueden crear entornos de aprendizaje mas interactivos y dinamicos
que preparen a los estudiantes de manera mas efectiva para el mundo real (Smith & Rupp, 2002).

Un enfoque clave para transformar la educacion en ciberseguridad es el uso de simulaciones y laboratorios virtuales
(Torres, 2019). Estas herramientas permiten a los estudiantes practicar y desarrollar habilidades en un entorno
controlado y seguro, donde pueden experimentar con diferentes tipos de amenazas y respuestas sin el riesgo de causar
dafios reales (Garcia & Fernadndez, 2019). Este tipo de aprendizaje experiencial es crucial para la comprension profunda
de los conceptos de ciberseguridad y para la preparacion practica de los futuros profesionales (Tejerina, 2020).

Ademas, la implementacion de plataformas de aprendizaje en linea y recursos digitales puede aumentar el acceso a
materiales educativos actualizados y especializados (Grant, 2005). Dado que el campo de la ciberseguridad evoluciona
rapidamente, es esencial que los estudiantes tengan acceso a la informacion mas reciente y a las mejores practicas del
sector (Pérez, 2024). Los cursos en linea y los seminarios web con expertos en la materia pueden complementar la
educacion tradicional y proporcionar una perspectiva global sobre las tendencias y desafios en ciberseguridad (Smith,
2015).

La colaboracion y el trabajo en equipo son habilidades esenciales en ciberseguridad, y la tecnologia educativa puede
facilitar la ensefianza de estas competencias (Denning, 1999). Las herramientas de colaboracion en linea, como los
foros de discusion, las plataformas de gestion de proyectos y las redes sociales académicas, permiten a los estudiantes
trabajar juntos de manera eficiente, compartir conocimientos y resolver problemas en conjunto (Goémez & Pérez, 2015).
Estas experiencias colaborativas preparan a los estudiantes para el trabajo en equipo en entornos profesionales, donde
la cooperacion es clave para una ciberdefensa efectiva (Lopez & Ramirez, 2021).

Por ultimo, es importante que los programas educativos en ciberseguridad integren el aprendizaje continuo y el
desarrollo profesional (Pérez, 2024). La tecnologia educativa puede apoyar esta necesidad a través de programas de
certificacion, cursos de actualizaciéon y comunidades de practica en linea. Estas iniciativas aseguran que los
profesionales en ciberseguridad puedan mantener sus conocimientos y habilidades al dia, adaptandose continuamente
a los nuevos retos y avances tecnologicos (Grant, 2005).

La capacitacion en ciberseguridad no solo implica el dominio de herramientas tecnoldgicas, sino también el desarrollo
de una mentalidad critica frente a las amenazas digitales. Las universidades tienen el desafio de equilibrar la formacion
técnica con la enseflanza de aspectos €ticos y legales que rigen este campo. Estudios recientes han destacado la
importancia de incorporar moédulos especificos sobre regulaciones locales e internacionales en ciberseguridad, como
el Reglamento General de Proteccion de Datos (GDPR) o la Ley Federal de Proteccion de Datos Personales en Posesion
de los Particulares en México (Hernandez & Mora, 2022). La comprension de estas normativas no solo protege a las
instituciones educativas de sanciones legales, sino que también prepara a los estudiantes para abordar escenarios
complejos en un entorno laboral globalizado (Morales, 2021).

Por otro lado, el avance en tecnologias de inteligencia artificial (IA) y aprendizaje automatico esta redefiniendo las
estrategias de defensa en ciberseguridad. Estas herramientas no solo permiten detectar patrones inusuales en grandes
volimenes de datos, sino que también automatizan respuestas frente a amenazas en tiempo real (Alvarez &
Dominguez, 2020). Al integrar simuladores que incluyen IA en los programas de ensefianza, los estudiantes pueden
aprender a identificar y mitigar amenazas mas sofisticadas, como ataques de phishing avanzados o malware
polimérfico (Carrillo et al., 2023). Sin embargo, se requiere un enfoque equilibrado que también aborde los riesgos
asociados con el uso indebido de estas tecnologias, como la posibilidad de sesgos algoritmicos o vulnerabilidades en
sistemas automatizados (Lopez & Silva, 2021).

Universidad y la utilidad de la ciberseguridad

En cualquier institucion publica o privada, la informacion constituye uno de los activos mas valiosos, incluyendo datos
financieros, registros académicos, datos personales de los estudiantes, correos electronicos de la comunidad educativa,
redes sociales de la institucion, proyectos de investigacion, plataformas educativas y sistemas académicos. Este tipo
de informacion es fundamental para el funcionamiento y la reputacion de la organizacion, y su proteccion es una
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prioridad esencial. Segiin Smith y Rupp (2002), “la seguridad de la informaciéon es una de las principales
preocupaciones en las instituciones educativas debido al alto volumen de datos sensibles manejados diariamente”.

La ciberseguridad emerge como una herramienta clave para disminuir los riesgos asociados al robo, dafio o difusion
no autorizada de informacioén. Como lo sefiala Pérez (2018), "la implementacion de medidas de ciberseguridad no solo
protege los datos institucionales, sino que también fortalece la confianza entre los miembros de la comunidad
educativa". En un entorno donde la informacion es poder, cualquier vulneracion puede tener consecuencias graves.
Por ejemplo, si datos personales de los alumnos o informacién institucional confidencial se hacen publicos, el prestigio
de la institucion puede verse comprometido (Tejerina, 2020).

Ademas, un ciberataque podria impactar directamente en las operaciones diarias de la universidad. Como argumenta
Torres (2019), “los ataques cibernéticos en el sector educativo han incrementado exponencialmente, afectando desde
la capacidad de acceso a plataformas educativas hasta la interrupcion de investigaciones en curso”. La falta de acceso
a los sistemas educativos, el derribo de servidores o la alteracion de plataformas académicas puede detener el progreso
en areas criticas como la ensefianza y la investigacion, comprometiendo los objetivos fundamentales de la institucion.
Por otra parte, el impacto reputacional es otro factor critico. Segun Lopez y Ramirez (2021), "una brecha de seguridad
no solo afecta la funcionalidad de los sistemas, sino que también puede erosionar la confianza del publico y reducir la
demanda de servicios educativos". Si un ataque cibernético expone datos sensibles o afecta la comunicacion
institucional, los posibles estudiantes y sus familias podrian buscar alternativas, causando un impacto negativo en las
inscripciones y, en ultima instancia, en la sostenibilidad financiera de la institucion.

Las escuelas y universidades también estdn sujetas a normativas estrictas relacionadas con la proteccion de datos
personales, como lo establece el Reglamento General de Proteccion de Datos (GDPR) en Europa o la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados (LGPDPPSO) en México. El cumplimiento de estas
normativas es crucial para evitar sanciones legales y proteger los derechos de los individuos afectados (Gomez &
Pérez, 2015). Como sugieren Martinez y Hernandez (2020), “la implementaciéon de un sistema integral de
ciberseguridad puede reducir las posibilidades de amenazas y, al mismo tiempo, asegurar el cumplimiento normativo”.
Finalmente, la ciberseguridad no debe ser vista solo como una medida técnica, sino como una estrategia integral que
incluye capacitacion al personal, creacion de protocolos de respuesta ante incidentes y evaluacidon constante de
vulnerabilidades. Segun Denning (1999), "la ciberseguridad es un proceso continuo que requiere adaptabilidad frente
a las amenazas emergentes". La inversion en estas areas puede no solo prevenir ataques, sino también minimizar el
impacto de posibles incidentes en el futuro.

Materiales y métodos

Se desarrollod la aplicacion de encuestas para conocer el grado de aceptacion del proyecto de investigacion de validar
la pertinencia de la educacion en ciberseguridad en profesionales de nivel superior de ingenieria en informatica en el
Tecnologico de Estudios Superiores de San Felipe del Progreso.

En esa fase de desarrollo se vera reflejado el impacto de la obtencion de la percepcion sobre la aplicacion del juego de
cartas, impactando de manera directa en los resultados (Figura 1) (Sampieri, R. H., Fernandez-Collado, C., & Baptista
Lucio, P., 2014).

Para la recoleccion de datos, se utilizo un cuestionario tipo encuesta, disefiado especificamente para este estudio. El
instrumento fue sometido a un proceso de validacion por juicio de expertos, en el que participaron tres especialistas en
ciberseguridad y metodologia de la investigacion, quienes evaluaron la claridad, coherencia y pertinencia de los items
en relacion con los objetivos planteados. Las observaciones realizadas por los expertos fueron incorporadas en una
version final del instrumento.

El cuestionario estuvo compuesto por tres secciones:

Datos sociodemograficos, que recopilaron informacion basica de los participantes, como edad, género y semestre
académico.

Conocimientos sobre ciberseguridad, que evaluaron el nivel de familiaridad y dominio de conceptos clave, buenas
practicas y procedimientos relacionados con la seguridad informatica.
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Percepcion y practicas en ciberseguridad, que midieron la percepcion de riesgos, el nivel de preocupacion sobre
amenazas cibernéticas y la frecuencia con la que los estudiantes aplican medidas de seguridad en sus dispositivos y
cuentas digitales.

El instrumento incluy6 un total de 20 items, de los cuales la mayoria se presentaron en formato de escala tipo Likert
de 5 puntos, donde 1 correspondia a “Totalmente en desacuerdo” y 5 a “Totalmente de acuerdo”. Esta escala permitid
conocer el grado de acuerdo, percepcion o frecuencia con la que los estudiantes adoptan determinadas practicas o
poseen ciertos conocimientos.

Para el analisis, cada item fue asociado a una variable de andlisis previamente definida, agrupando las respuestas en
categorias especificas que facilitaron el procesamiento estadistico y la interpretacion de resultados.

Figura 1. Procedimiento para el analisis cuantitativo de informacion.

Poblacién y muestra

Area de estudio:
Ingenicria informatica

Tipo de estudio:
cuantitativo, descriptivo
y transversal

Meétodo de recoleccion
de informacion
(validado por expertos)

Procedimiento de
recoleccion de
mformacion presencial

Plan de tabulacién y
analisis

Nota. Elaboracion propia con base en Sampieri, et. al. (2014).

La técnica de recoleccion de datos a utilizar, como elemento esencial para esta investigacion, ha sido la encuesta que
se ha disefiado en especifico para la obtencion de la informacidon que permitiran identificar la factibilidad y viabilidad
del presente proyecto de investigacion que pretende desarrollarse (Férmula 1), que se anexa a continuacion:

Para la obtencion de la muestra se ha utilizado la siguiente Formula 1:

Formula 1. Formula para determinar muestras en poblaciones finitas
K2%xN *D*q

n= 1
e2(N-1)+ K%xpxq M

Nota. Elaboracion propia con base en Ross (2010).

Célculo de muestra.

Para el calculo de la muestra se utilizé la formula para poblaciones finitas, considerando un universo de 214 estudiantes
de la carrera de Ingenieria en Informatica. Se trabajé con un nivel de confianza del 95% y un margen de error del 15%,
utilizando valores de p = 0.5 y q = 0.5 para maximizar la variabilidad. Con estos parametros, se obtuvo un tamafio
muestral de 37 estudiantes.

La seleccion de la muestra se realizdo mediante un muestreo probabilistico aleatorio simple, asegurando que todos los
estudiantes del universo tuvieran la misma probabilidad de ser seleccionados. Esta técnica garantiza la
representatividad de los resultados dentro de la poblacion objetivo.

Donde:

N = Poblacion.

K2 = Coeficiente de confianza.
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e? = Error admisible.
p = Probabilidad a favor.
q = Probabilidad en contra.

N=214
K?=95%=1.96
e?=15%=.15
p=50 =5
q=>50=.5

_ 1.96%+436484+.50+.50 _
T 152(436484—1)+ 1.962%.50%.50

37 ©)

Tabla 1. Importancia de la formacion en ciberseguridad en la educacion universitaria

Nivel de importancia Frecuencia | Porcentaje (%)
Alta (Muy importante) 20 54.1%
Media (Importante) 10 27.0%
Baja (Moderada o menor) 7 18.9%

Nota. Elaboracion propia.

Mas del 80% de los encuestados perciben la formacion en ciberseguridad como fundamental en su educacion, lo que
sugiere la necesidad de integrarla en los planes de estudio. Sin embargo, un 18.9% muestra menor valoracion,
indicando la importancia de estrategias de concienciacion adaptadas a sus necesidades académicas y profesionales
(Tabla 1).

Tabla 2. Percepcion sobre la necesidad de pruebas de seguridad en los sistemas informaticos universitarios

Frecuencia de pruebas sugerida | Frecuencia | Porcentaje (%)
Mensualmente 15 40.5%
Trimestralmente 12 32.4%
Semestralmente 7 18.9%

No es necesario 3 8.1%

Nota. Elaboracion propia.
El 72.9% de los encuestados considera que las pruebas de seguridad deberian realizarse al menos trimestralmente. Sin
embargo, un 8.1% no las considera necesarias, lo que puede reflejar una falta de conocimiento sobre los riesgos y

consecuencias de vulnerabilidades en sistemas informaticos (Tabla 2).

Tabla 3. Nivel de conocimiento sobre el procedimiento de reporte de incidentes de ciberseguridad

Nivel de conocimiento Frecuencia | Porcentaje (%)
Alto (Sabe como reportarlo) 2 5.4%

Medio (Tiene nocién parcial) 12 32.4%

Bajo (Probablemente no sabe) | 23 62.2%

Nota. Elaboracién propia.

El 62.2% de los estudiantes probablemente no sabria cobmo reportar un incidente de seguridad, lo que evidencia una
brecha en la formacién practica en esta area. La implementacion de programas de capacitacion y la difusion de
protocolos dentro de la universidad podrian mejorar estos resultados (Tabla 3).

Tabla 4. Uso de herramientas de seguridad informatica entre los estudiantes

Herramienta utilizada Frecuencia | Porcentaje (%)
Antivirus actualizado 25 67.6%
Gestores de contrasefas 8 21.6%

VPN 4 10.8%

No usa ninguna herramienta | 3 8.1%

Nota. Elaboracion propia.
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El 67.6% de los encuestados utiliza un antivirus actualizado como principal medida de seguridad. Sin embargo, el uso
de herramientas adicionales como gestores de contrasefias (21.6%) y VPN (10.8%) sigue siendo bajo, lo que refleja la
necesidad de fomentar mejores practicas de seguridad digital. Un 8.1% no emplea ninguna herramienta, lo que expone
a este grupo a riesgos significativos (Tabla 4).

Tabla 5. Medidas de proteccion utilizadas en redes publicas por los estudiantes

Medida de proteccion Frecuencia | Porcentaje (%)
Uso de VPN 6 16.2%
Evita redes publicas 12 32.4%
Uso de autenticacion en dos pasos | 10 27.0%
No toma ninguna precaucion 9 24.4%

Nota. Elaboracion propia.

El 32.4% de los encuestados evita conectarse a redes publicas para proteger su seguridad, mientras que un 16.2%
utiliza una VPN como medida de proteccion. Sin embargo, el 24.4% no toma ninguna precaucion, lo que representa
un alto riesgo de exposicion a ataques cibernéticos. Es fundamental reforzar la educacion sobre la importancia de
adoptar medidas de seguridad en redes publicas (Tabla 5).

Tabla 6. Factores que influyen en el uso de contraseias seguras entre los estudiantes

Factor Frecuencia | Porcentaje (%)
Exigencia de plataformas 18 48.6%
Concienciacion personal 12 32.4%
Recomendaciones externas | 5 13.5%

No considera relevante 2 5.4%

Nota. Elaboracion propia.

El 48.6% de los estudiantes usa contrasefias seguras debido a los requisitos de las plataformas digitales, mientras que
un 32.4% lo hace por iniciativa propia. Sin embargo, un 5.4% no considera relevante este aspecto, lo que indica la
necesidad de reforzar campafias educativas sobre la importancia de una adecuada gestion de contrasefias (Tabla 6).

Tabla 7. Disposicidn para participar en programas de concienciacion sobre ciberseguridad

Disposicion Frecuencia Porcentaje (%)
Muy dispuesto/a 11 29.7%
Dispuesto/a 25 67.6%
Indiferente 1 2.7%

Poco dispuesto/a | 0 0.0%

Nada dispuesto/a | 0 0.0%

Nota: Elaboracion propia.
La mayoria de los encuestados esta dispuesta (67.6%) o muy dispuesta (29.7%) a participar en programas de
concienciacion sobre ciberseguridad organizados por la universidad. Solo un 2.7% se muestra indiferente y no hubo

respuestas que indicaran poca o ninguna disposicion (Tabla 7).

Tabla 8. Importancia de establecer politicas claras sobre el uso seguro de dispositivos y redes

Importancia Frecuencia Porcentaje (%)
Muy importante 14 37.8%
Importante 23 62.2%
Moderadamente importante | 0 0.0%

Poco importante 0 0.0%

No importante 0 0.0%

Nota: Elaboracion propia.
Un 62.2% de los encuestados considera importante que la universidad establezca politicas claras sobre el uso seguro

de dispositivos y redes, mientras que un 37.8% lo ve como muy importante. No hubo respuestas que indicaran una
menor relevancia de estas politicas (Tabla 8).
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Tabla 9. Valoracién de la importancia de actualizaciones y parches de seguridad

Nivel de importancia Frecuencia Porcentaje (%)
Muy importante 5 13.5%
Importante 12 32.4%
Moderadamente importante | 20 54.1%

Poco importante 0 0.0%

No importante 0 0.0%

Nota: Elaboracion propia.

El 54.1% de los encuestados considera que las actualizaciones regulares de software y parches de seguridad son
moderadamente importantes, mientras que un 32.4% las clasifica como importantes y un 13.5% como muy
importantes. No hubo respuestas que indicaran que estas actualizaciones fueran poco o nada importantes (Tabla 9).

Tabla 10. Familiaridad con consecuencias legales de ciberataques en universidades

Nivel de familiaridad Frecuencia Porcentaje (%)
Muy familiarizado/a 0 0.0%

Algo familiarizado/a 0 0.0%

Poco familiarizado/a 0 0.0%

No familiarizado/a 37 100.0%

No estoy seguro/a 0 0.0%

Nota: Elaboracion propia.
La totalidad de los encuestados (100%) indic6 no estar familiarizada con las posibles consecuencias legales de los
ciberataques y violaciones de ciberseguridad en el &mbito universitario. Este resultado revela una importante brecha

en la formacion legal de los estudiantes respecto a la ciberseguridad (Tabla 10).

Tabla 11. Conocimiento de leyes mexicanas sobre delitos de ciberseguridad

Nivel de conocimiento Frecuencia | Porcentaje (%)
Si, conozco varias 0 0.0%

Si, conozco alguna 0 0.0%

He oido hablar de ellas, pero no en 3 12.0%

detalle

No, no conozco ninguna 22 88.0%

No estoy seguro/a 0 0.0%

Nota: Elaboracion propia.

El 88% de los encuestados no conoce ninguna ley en México que regule y castigue los delitos cibernéticos, mientras
que solo un 12% ha oido hablar de ellas sin conocer detalles especificos. No hubo estudiantes que indicaran un
conocimiento detallado de estas leyes, lo que subraya la necesidad de fortalecer la educacion legal en ciberseguridad
dentro de las universidades (Tabla 11).

Tabla 12. Correlacion entre formacién en ciberseguridad y conocimiento del reporte de incidentes

Variable 1 Variable 2 Correlaciéon de Pearson | Valor p
Importancia de la formacion Conocimiento  sobre el
P . reporte de incidentes de | -0.473 0.421
en ciberseguridad .
seguridad

Nota: Elaboracion propia.

El analisis de correlacion de Pearson muestra un valor de -0.473, lo que indica una correlacion negativa moderada
entre la importancia percibida de la formacion en ciberseguridad y el conocimiento sobre como reportar incidentes de
seguridad. Sin embargo, el valor p de 0.421 sugiere que esta relacion no es estadisticamente significativa en esta
muestra (Tabla 12).
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Discusion

La incorporacion de tecnologia educativa en la ensefianza de ciberseguridad universitaria plantea una serie de desafios
fundamentales, tanto en términos pedagdgicos como practicos. Este enfoque es crucial para preparar a los estudiantes
frente a un entorno digital en constante evolucion. Segun Bodeau y Graubart (2017), 1a resiliencia cibernética depende
no solo de herramientas tecnologicas avanzadas, sino también de la preparacion adecuada de los profesionales para
responder a incidentes de seguridad. Sin embargo, alin persisten brechas importantes en la implementacion efectiva de
estas herramientas en el contexto educativo.

Uno de los principales retos identificados es garantizar la calidad y confiabilidad de los recursos digitales utilizados.
La répida obsolescencia tecnologica y las preocupaciones relacionadas con la privacidad y seguridad de los datos son
aspectos criticos que requieren atencion (Tejerina, 2020). En este sentido, es necesario que las universidades inviertan
en tecnologias actualizadas y en el desarrollo de politicas que aseguren la proteccion de la informacion tanto de
estudiantes como de instituciones. Ademads, Denning (1999) enfatiza que la integracion de tecnologia en la educacion
debe ir acompafiada de un marco ético solido, especialmente en campos sensibles como la ciberseguridad.

Los resultados del estudio también destacan una correlacion negativa entre la valoracion de la educacion en
ciberseguridad y las habilidades practicas para reportar incidentes en tiempo real. Este hallazgo subraya la necesidad
de complementar la ensefianza tedrica con experiencias practicas, como simulaciones y ejercicios en entornos reales
(Smith, 2015). Las simulaciones permiten a los estudiantes experimentar escenarios de ciberataques y desarrollar
respuestas efectivas, una habilidad esencial en el mercado laboral.

Por otra parte, la falta de familiaridad con las regulaciones legales de ciberseguridad en México representa un vacio
significativo en la formacion de los futuros profesionales. Incorporar moédulos especificos sobre leyes, normativas y
ética digital es esencial para preparar a los estudiantes para navegar un panorama legal cada vez mas complejo
(Tejerina, 2020). Este enfoque multidisciplinario no solo mejora las competencias técnicas, sino que también fomenta
una comprension integral de los desafios estratégicos y éticos asociados con la ciberseguridad.

El estudio también evidencia disparidades en el acceso a tecnologias educativas avanzadas, lo que plantea la necesidad
de estrategias inclusivas que minimicen las brechas entre universidades con diferentes niveles de recursos. Esto
coincide con las observaciones de Denning (1999), quien subraya que el éxito en la adopcion tecnoldgica depende de
politicas equitativas y de la colaboracion interinstitucional para garantizar que todos los estudiantes tengan las mismas
oportunidades de aprendizaje.

La integracion de tecnologia educativa en la ensefianza de ciberseguridad ofrece un potencial significativo para mejorar
la preparacion de los estudiantes frente a desafios actuales y futuros. Sin embargo, esta integracion debe ser abordada
de manera estratégica, considerando aspectos técnicos, practicos, legales y éticos. Como sefialan Gémez y Pérez
(2015), una educacioén en ciberseguridad solida no solo debe enfocarse en competencias técnicas, sino también en
formar profesionales capaces de adaptarse y responder a un entorno digital en constante cambio.

Conclusiones

La integracion de la tecnologia educativa en la ensefianza de la ciberseguridad en las universidades representa un paso
crucial hacia la formacion de profesionales altamente capacitados y resilientes en un mundo digitalmente
interconectado. Al aprovechar herramientas interactivas y simulaciones realistas, los estudiantes pueden adquirir no
solo conocimientos tedricos, sino también habilidades practicas que los preparan para enfrentar los desafios del
panorama de ciberseguridad en constante evolucion. Esta transformacion educativa no solo enriquece la experiencia
de aprendizaje, sino que también mejora la capacidad de los futuros profesionales para proteger eficazmente los
sistemas y datos criticos contra las amenazas cibernéticas.

La utilizacion de la tecnologia educativa en la ensefianza de la ciberseguridad permite crear entornos de aprendizaje
colaborativos y adaptativos, donde los estudiantes pueden interactuar entre si y con recursos de aprendizaje de alta
calidad. Esta colaboracion fomenta el intercambio de ideas, el trabajo en equipo y el desarrollo de habilidades de
resolucion de problemas en un contexto de ciberseguridad, habilidades fundamentales en el mundo laboral actual.
Ademas, la flexibilidad y accesibilidad de la tecnologia educativa permiten a los estudiantes aprender a su propio ritmo
y en cualquier momento, lo que facilita una mayor participacion y compromiso con el material.
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La adopcion de tecnologia educativa en la formacién en ciberseguridad también tiene beneficios significativos para
las instituciones académicas. Al actualizar y enriquecer los programas de estudio con recursos digitales innovadores,
las universidades pueden mantenerse al dia con las ltimas tendencias y practicas en ciberseguridad, lo que fortalece
su reputacion y atractivo para futuros estudiantes y empleadores. Ademas, al promover una cultura de conciencia y
responsabilidad en ciberseguridad, las universidades desempefian un papel crucial en la proteccion de la infraestructura
digital y la privacidad de la informacion tanto dentro como fuera del campus.

La integracion de la tecnologia educativa en la formacion en ciberseguridad no solo es una necesidad en un mundo
digitalmente conectado, sino también una oportunidad para transformar la educacion superior y formar profesionales
altamente capacitados y resilientes. Al proporcionar experiencias de aprendizaje mas interactivas, colaborativas y
contextualizadas, las universidades pueden preparar a los estudiantes para enfrentar con confianza los desafios del
ciberespacio y contribuir de manera significativa a la seguridad digital en la sociedad.
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